ANNEXE IV : anomalies de la Base de Registre

Avant tout, vous faites une remarque intéressante : comment se fait-il que
Nnous N'ayons pas acces A la Base de Registre (avec REGEDIT) et que les virus,

eux, ont acces

Tout le systéme Windows repose sur la bonne entente entre application. La
sécurité n’existe pas. Elle est maintenue par le fait que chague organe
«regarde » s’il a le droit avant de faire une action. Or, le Virus, Iui, ne

demande pas s’il a le droit ...

D’ailleurs, au besoin, il existe un REGEDIT qui ne demande pas les autorisations

pour se lancer...

Les lieux de démarrage :

%! Editeur, du Registre

Fichier Edition Affichage Faworis 7

D IntIRun A Mom Type

g [PConfTSP (28] par déFaut) REG_SZ
MCD

Alcrtr REG_SZ
{3 ModuleUsage AVGS s REG_SZ

{23 MS-DOS Emulati = =
3 Mis HotKeysCmds REG_52Z
{23 OptimalLayout IgfxTray REG_SZ
{21 Palicies IMJPMIGS-l REG_52Z
(23 policies old [2b]iTuresHelper REG_SZ
[:| Reinstall Persistence REG_SZ
(0 Reliabily || EJprmez002e REG_SZ
a PHIMEZDDZASync REG_SZ
(23 Runoncs [3B]quickTime Task. REG_SZ
3 RunoneeEx || [EBJRTHDCRL REG_5Z

hd | >

Données

{valeur non définie)

ALCMTR.EXE

C\PROGRA~ D AYGLAYGE avgtray . exe

CHWINDOWS) system32 hlemd, exe

CiWINDOWS| syshem3Zighxkray exe

" WINDOWS IME imjpE_1 \IMIPMIG, EXE" /Spail fRem. ..
"C;\Program Files\iTunes\iTunesHelper . exe"

C W INDOWS) syskem3Zyighxpers, exe
CHIWINDOWS| system3Z| IME\ TINTLGNT| TINTSE TR, EXE. ..
CHWINDOWS|system3Z IMEY TINTLGNT| TINTSETP.EXE. ..
"CAProgram Files\QuickTime QT Task.exe" -atbaattime
RTHDCPL EXE

Poste de travaliHKEY _LOCAL_MACHINE,SOF T ARE \Microsof twindows) CurrentversiomRun

%! Editeur, du Registre

Fichier Edition Affichage Faworis 7

23 IntiRun Al Mo Type
8 ﬁggnﬁsp [aB]ipar déFaut) REG_SZ

{23 Modulelisage
{23 M5-DOS Emulati
Cans

{23 optimalLayout
{21 Palicies
(22 palicies old
{27 Reinstal
(23 Rreliahiiry

D Run

1 runOnceEx o
£ | >

Données
{valeur non définie)

Poste de travaliHEEY _LOCAL_MACHIME,SOF TwARE \Microsoftiwindows) CurrentyersionRuncnce

| Logiciels  qui  se

lancent quelque soir
le User (aprés
ouverture de session).

Un virus lance, dans
99% des cas, un
programme qui se
trouve dans les fichiers
temporaires d’internet
explorer.

Lancement
d’application lors du
démarrage puis
I"'entrée est
automatiguement

supprimée afin que le
dit logiciel ne se
relance pas encore
une fois. A [l'origine,
ca permet a des
logiciels de se post-
configurer au
redémarrage.

Beaucoup de virus
s'inscrivent ici au cas
ou ils auraient é&té
frouvés dans la
section « RUN »,
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& Editeur du Registre Ici se frouvent tous les

Fichier ~Edition AFFichageDFagnris 7 blOCOgeS : OCCéS d IO
IntiRun || Mam Tvpe Données H
g I{:‘chnfTSP Ehj(par défaut) REG_SZ {waleur non définie) bs]/se de reQISTre' fond
B oieussse d ecran, ~ ecran de
(2 M5-DOS Emulati veille troublant non-
3 nis .
{2 optimalLayout Supprlm0b|e ! ! !
=R
{1 Ratings .
(@ policies od 9 Il suffit de renommer la
(L Reinstal
(2 Reliabilty clef — et HOp !
D Run
._.D RunOnce v
< I > Un Hacker cache ses
Poste de travaillHKEY _LOCAL_MACHIME|SOFTWARE MicrosoftywWindaws\CurrentyersionPolicies CICTiOﬂS iCi pour ne pOS

étre repéré.

%! Editeur, du Registre

Fichier Edition Affichage Faworis 7
@ reeed e S Type Données Ici se lancent foutes
(1 secEd (par défaut) REG_SZ {valeur non définie) \
g :Et:p . B appiit DilLs REG_SZ les DLL de virus.
o Svct DSR N DewcaNntSe\ectedTlmenut REG_SZ 15 U EXE 1_ d |
=
o T:n::a‘ :Zrir:r [B¥]aDtProcessHandlsQuota REG_DWORD 00002710 {10000 n esT vu aans Ia
(1 Time Zones LDadAppInit_DLLs REG_DWORD 000000001 (1) liste des tdches — mais
(1 Tracing Spnolar REG_S5Z wes DLL I
(22 Type 1 Installer swapdlsk REG_SZ2 une non!t!
D Userinstallable.c TransmisswonRatryTimeout REG_5Z =ln
£3 windows USERProcassHand\eQuota REG_DWORD 000002710 {10000}
{23 wirlogon =
(20 wow
[ wraEvents  w
< | >
Poste de travaliHKEY _LOCAL_MACHIME,SOF TwARE \WMicrosoftiwindows NTYCurrentversion|windows

La ligne dans le fichier
«win.ini» Shell fait la

%! Editeur, du Registre

Fichier Edition Affichage Faworis 7
[ relteddesc A pom T e ~| méme chose: choisir
SeCEdit 1
- i st : le programme
scremoveoption i . . .
g ZVE:'DS; . [a#)sFrDisable REG_DWORD 000000000 (0) prInCIpOI de Windows
= T:n::a‘ :Zrir:r [B¥]sFcquata REG_DWORD e FFFFFFF (420406 7205) - ici c'est Explorer
) EII el REG_SZ Explorer.exe
Time Z 5 . .
g T'rn:ingn nes ShowLogorCptians REG_DWORD 000000000 (1) (celui qui met les
(22 Type 1 Installer ShutduwnWithUutLUgUn REG_S2 o . A
{23 Userinstallable.c System REG_5Z ICS)nes + menu
23 Windows UIHost REG_EXPAND_SZ logonui.exe demq rre r) .
23 wirlogan = USEI’InIt REG_SZ C LW INDOWS) system3Z userinit . exe, .
3 wow anpp\et REG_SZ rundliz2 shell3z, Contral_RunDLL "sysdm, cpl” En cuou’rer le nom
(2 wraEverts v | | [@2]winstationsDisabled REG_SZ 0 - a’
= = = - un rogramme
< | ) ] | & N prog
Poste de travaliHKEY _LOCAL_MACHIME,SOF TwARE \Microsoftiwindows NTYCurrentversion)winlogon Opres explorer'exe ’ ce
programme se

lancera & |'ouverture
de session (avant tous
les autres).

" Editeur, du Registre |C|, le |Og|C|e| qui
Fichier ~Edition AFFichageDFagnris fra VOllde |e User'
related.desc A || pom Type Données ~ ’ . ’
3 secedr N o e : =| En I'enlevant, il n'est
8 gsit:;st scremnvanptmn REG_S5Z ] plus poss|b|e de se
[B¥]sFcDisable REG_DWORD 0x00000000 {0}
g ?::;":Zs:j:r [8#]sfequota REG_DWORD OXFFFFFFFF (4294967295 connecter — fermeture
(3 Time Zones skl pEc Explorerexe de session immédiate
{3 Tracing SthLUgUnOptiDns REG_DWORD 000000000 {0) < (s
[ Type 1 Installer || (22]ShutdowriwithoutLagon REG_5Z 0 a |I'ouverture |
{2 Userinstallable.c System REG_5Z
(23 windaws REG_FXPAND_5Z logonui.exe
3 Winlogon = Usarinit REG_S2 CH\WINDOWS) system32userinit exe,
03 wow anpp\et REG_5Z rundll3z shell32, Control_RunDLL "sysdm.cpl”
(3 weaEverts o | | [@B]winstationsDisabled REG_52Z il ]
< | 3 ||= | =

Poste de travallHKEY_LOCAL_MACHINE|SOF TWARE MicrosofthWindows NT\Current¥ersion!Winlogan
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" Editeur, du Registre Userinit.exe est le

Fichier Edition Affichage Favoris 2 prog ramme qu| |Once
([ related.desc & | mam Type Données »~ :
(3 secEdt [3B]RepartBootok REG_SZ 1 les drOITS.du User.
8 gEtt'p " scremnvanptmn REG_S5Z o Eﬂ CIJOUTer deS
i eros [28)sFcisable REG_DWORD 200000000 (D) ‘s
g ?"Stemi{?mre [B¥]5Fequata REG_DWORD CFFFFFRFF (4294967295) programmes derriere
Q Tnozores || e ReG 52 Bxlrerexe la virgule les
{3 Tracing SthLUgUnOptiDns REG_DWORD 000000000 {0) !
(3 Type 1 Tnstaller [aB]shutdawniwithautLagan REG_SZ i programmes se
- L [aB]5ystem REG_5Z N
8 a::;;:::uable i UIHnst REG_EXPAND_SZ logonui. exe anceronT . a
3 Wirlogon - init REG_SZ CHWINDOWS)system32|userinit xe, |"ouverture de session
03 wow REG_5Z rundll3z shell32, Control_RunDLL "sysdm.cpl” ~
[;| WPAEvents [aB)winstationsDisabled REG_SZ 0 z (CIVCII'TI' meme les
< | 3 ||« |2 | icOnes de windows)
Poste de travallHKEY_LOCAL_MACHINE|SOF TWARE MicrosofthWindows NT\Current¥ersion!Winlogan
%! Editeur, du Registre Dans la zone « NOTIfy »
Fichier Edition Affichage Faworis 7 sonT pIOCéS |es VIFUS
(20 credentials 4| Mom Type Données U| se
g GPExtensions (par défaut) REG_SZ {waleur non définie) q .
R tarter redéclancheront _sur
B comschan un événement (& la
cryptnet .
5 oo fermeture de windows
(1 igFecui
7] Ecé;:tPrnp pOs exemple)'
(7 schedule
(7 sclgntfy .
D SensLogn FCICI|emeﬂT
ey reconnaissable -
< | 3 ||« |+ lorsque |'ordi met trop
Poste de travaliHKEY _LOCAL_MACHIME,SOF TwARE \Microsoftiwindows NTYCurrentversion)winlogoniiatify de Tem ps d S' Orl’éfel’.

% Editeur, du Registre

Fichier Edition Affichage Favoris 2
=] DIFxapp | Mom Type Données

(3 Explorer | Ebj(par défaut) REG_5Z {waleur non définie) Pour Choque USE R’ les
Qe i mnvnn.exa REG_S7 C:i\Program Files|oovonioovon.exe fminimized Clefs SOnT presque
(0 Extensions Skype REG_SZ "C:\Program Files\Skype\Phonel Skype exe” fnosplash ..

g IGI\;ECDW Voipcheapcam REG_SZ "Ci\Program Files\YoipCheapComivoipCheapCom. exe” | Idenhques

D Internet
{21 Internet Settings Run ’ RunonCe eT

(23 msscIPy
{2 MSTCIPH = poIiCies

(23 Multimedia
(23 PINTLGNT

{23 Paliies
S a

£ | > < |

| w

Poste de travallHKEY_CURRENT _USER\Software)MicrosoftiWindows\CurrentYersioniRun

& Editeur du Registre Une veille section qui
Fichier Edition Affichage Faworis 7 permeﬁOIT SOuUS

{2 PINTLGNT A Hom Type Données H
(3 pelicies (par défaut) REG_SZ {waleur non définie) WIﬂdOWS 95 eT 98 de

ar \
&3 Runoree lancer des services.

(23 settings

-0 shell Extersions Cette section marche

58 oo trés bien sous windows
D ThemeManager XP _ non
{22 Themes =

{3 Theahi documentée, cette

(23 TINTLGNT

{23 UnreadMai v SeCTIOD eST UT|I|SéeS

< EIE | =) trés rarement.

Poste de travallHKEY_CURRENT _USER\Software\MicrosoftiWindows\CurrentYersionirunservices

diteur, du Registre

Fichier Edition Affichage  Favoris 7

'
=] SvSTEM #|| Mom Type Données Lancement d'un
(3 Controisetont [38) per defat) REG_S2 {valeur nan définie! service

(21 Controlsetonz
=+ CurrentContralset
{2 Contral
2 Erum . ' .
D o Attention, il n’y «
£ Cesttmomaoodiccovery aucun contrdle de la
(23 MountedDevices .
0 ek part de Windows.
(3 setup
(3 wea
(1 HKEY_USERS
(1 HKEY_CURRENT_CONFIG I |

[l

Foste de travaliHKEY_LOCAL_MACHINE|SYSTEM|Current ControlSetiServices
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Bien sUr cette liste n’est pas exhaustive.
Par exemple (fonctionnement de MyDoom), il se place dans
et oui, aAussi absurde

% Editeur du Registre
Fichier Edition Affichage Fawaris 7 que CeIO puisse

[0 Excel.vBAMadule Nem Type Deringes paraitre, lorsque vous

g Eizz::;\:ﬁrkﬂ:ace (par défaut) REG_SZ "ol demandez de |Gncer

g ExcelChart un programme  par
ExcelMacroshest 1
[C3 Excelworkshest W|ndOWS
=20 exefile
|2 DefaultIcon
=20 shell
=12 open
=] command §
2 runas
(2 shellex
([ EXEStub.Builder v

< | ¥ <

|2

|Paste de travailiHKEY _CLASSES_ROOT\exefilelshellopenicommand
il exécute la commande «%1» %* ce qui veut dire «le programmme demandé » suivi des
parameétres passés. En clair, Mydoom remplace cette ligne par: progPirate %* ce qui veut
dire qu’a chague lancement de programme, Windows lance ProgPirate afin que LUl (le virus)
lance le programme demandé !
Fort non ?

| le démarrage par un fichier |

Si le pirate souhaite lancer une programme ou une DLL, il peut aussi le placer dans le dossier
de démarrage. S’il cache le fichier, ce lancement devient invisible !

Exemple de lancement :

T — Ici, que le fichier raccourci soit placé dans le
dossier « Démarrage » ou dans le menu, c’est
pareil. Tous les menus sont des fichiers (pas
forcément des liens — ils peuvent étre des
exécutables ou virus 1)

En suite, il est possible de lancer un programme
d’installation de virus sur la session de
dépannage (mode sans échec).

& Démarrage Z

=S
oy

Fichier  Edition  Affichage Faworis  Qutils 7 W
T
o o \ ] ) : =
@ Précédente </ .j‘ e Rechercher |- Dossiers
Adresse || CWINDOWS\syskem32 configisystemprofileiMenu DémarreriProgrammesiDémarrage hd | Ok

Bloc-notes
Raccaurci
2 Ko

o

Gestion des fichiers

_"j Créer un nouvead dossier
@ Publier ce dossier sur le \Web
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